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EPower Graylog



請準備一支容量至少4GB的USB隨身碟，將EPower-Graylog-V811.iso燒錄至隨身碟中。

※USB隨身碟以淨空狀態為佳※

1. 下載iso檔：

EPower-Graylog-V811.iso點擊下載。

2. 製作開機磁碟：

點擊Ai➔系統工具➔製作開機碟。

1. 製作 Graylog 開機碟

chrome-extension://bigefpfhnfcobdlfbedofhhaibnlghod/mega/secure.html#file/nhlEyRwQ#6FJ1yQfFTSzYCB_jvQVYFhzSOUdVjrSaIU0TnAQbj24
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-download-1.png


點擊其他➔選取檔案➔點擊Open。

已選取的檔案將出現於製作開機碟視窗中，確認檔案無誤後請點擊"製作開機碟"➔是。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-nessus-burn-1.png
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-burn-3.png


接著將出現如下圖畫面，請靜待燒錄完成。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-nessus-burn-4.png
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-nessus-burn-7.png


請選擇一台電腦作為Graylog主機。

※待安裝Graylog系統之硬碟以淨空狀態為佳※

1. 安裝Graylog系統：

請將燒錄完成的USB隨身碟插入待安裝的電腦主機，後續步驟可參考安裝EPower系統。

2. 建置 Graylog 主機

http://km.sopdom.com/books/epower-install/page/4-epower


請至瀏覽器輸入https://（Graylog主機IP位址）:9000以連線至Graylog後台頁面。

1. 登入系統：

請輸入Username、Password，完成後點擊Sign in。

首次進入Graylog系統出現如下圖提示訊息請點擊Dissmiss guide。

以下教學範例是以Linux系統的主機為資料收集對象。

3. Graylog 系統操作教學

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-signin-1.png
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-start-1.png


若要針對Windows系統的主機進行資料收集請留意（ ）中的文字。

2. 建立Input：

點擊System➔Inputs。

 

進入Input頁面後點開下拉式選單，點選Syslog UDP，再點擊Launch new input。
（若要收集資料的對象是使用Windows系統，請參照下一頁"Windows至Syslog"或"WIndows至Graylog"進行設定。）

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-selectinput-3.png


 

出現如下圖畫面請填入Title及Port。
（若要收集資料的對象是使用Windows系統，Port請參照下一頁"Windows至Syslog"或"WIndows至Graylog"進行設定。）

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-selectudp-3.png


 

完成後勾選Allow overriding date，再點擊Save。

 

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-launchsetting-1.png
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-launchsettingsave-1.png


剛建立完成的Input將顯示於畫面中，接著點選Show received messages。

 

接著將可以看到Input收集到的資訊呈現於新頁面上。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-running-1.png
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-result-1.png


要在Graylog系統中完成資料收集工作，用戶端必須啟用NXLog服務。

用戶端裝置請至NXLog Community Edition下載與其作業系統版本相符的套件。

1. 安裝NXLog：

請啟動nxlog-ce-2.11.2190.msi檔案，並依照以下步驟操作。

點擊Next。

勾選I accept the terms in the License Agreement➔點擊Next。

4. NXLog 使用教學（Windows）

https://nxlog.co/products/nxlog-community-edition/download
http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-win10install-1.png


確認安裝位置後點擊Next。

http://km.sopdom.com/uploads/images/gallery/2021-10/rktepower-graylog-win10install-2.png


點擊Install。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-win10install-3.png


點擊 是。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-win10install-4.png


點擊Finish

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-win10install-5.png


2. 修改nxlog.conf檔案內容：

請依照 c:\Program Files (x86)\nxlog\conf 路徑找到nxlog.conf檔案並開啟。

開啟檔案後請依據需求複製框線內文字並覆蓋於原檔案指定位置上。※建議使用notepad++執行此檔案，也建議選用當前最新版本！※

 

Windows至Syslog：

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-win10install-6.png
https://notepad-plus-plus.org/downloads/


<Extension _syslog>
        Module xm_syslog
</Extension>
 
<Input in>
        # Vista (含)以後的作業系統請使用 im_msvistalog
        Module im_msvistalog
 
        # 2003 (含)以前的作業系統請使用 im_mseventlog
        # Module im_mseventlog
</Input>
 
<Output out>
        Module om_udp
        Host （此處請填上Graylog主機IP）
        Port 514
        Exec to_syslog_snare();
</Output>
 
<Route 1>
        Path in => out
</Route>

WIndows至Graylog：



<Extension _syslog>
        Module xm_gelf
</Extension>
 
<Input in>
        # Vista (含)以後的作業系統請使用 im_msvistalog
        Module im_msvistalog
 
        # 2003 (含)以前的作業系統請使用 im_mseventlog
        # Module im_mseventlog
</Input>
 
<Output out>
        Module om_udp
        Host （此處請填上Graylog主機IP）
        Port 12201
        OutputType GELF
</Output>
 
<Route 1>
        Path in => out
</Route>



3. 啟用NXLog服務：

以上步驟完成後請找到"服務"並開啟。

http://km.sopdom.com/uploads/images/gallery/2021-11/epower-graylog-win10conf.png


找出nxlog後點擊右鍵，選擇啟動或重新啟動。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-service-3.png


完成後可再回到Graylog後台頁面查看收集到的資訊。

http://km.sopdom.com/uploads/images/gallery/2021-10/epower-graylog-service-4.png


大多數Linux主機都有內建Syslog套件，可以直接透過終端機開啟rsyslog.conf檔案進行修改。

如果確定待使用的主機沒有syslog相關檔案，請至NXLog Community Edition下載與其作業系統版本相符的套件。

1. 開啟rsyslog.conf檔案：

lubuntu@pc-71:~$ sudo bash
root@pc-71:/home/lubuntu# vi /etc/rsyslog.conf

2. 修改rsyslog.conf檔案：

5. NXLog 使用教學（Linux）

https://nxlog.co/products/nxlog-community-edition/download


#################
#### MODULES ####
#################
module(load="imuxsock") # provides support for local system logging
#module(load="immark") # provides --MARK-- message capability
# provides UDP syslog reception
#module(load="imudp")
#input(type="imudp" port="514")
# provides TCP syslog reception
#module(load="imtcp")
#input(type="imtcp" port="514")
# provides kernel logging support and enable non-kernel klog messages
module(load="imklog" permitnonkernelfacility="on")
###########################
#### GLOBAL DIRECTIVES ####
###########################
#
# Use traditional timestamp format.
# To enable high precision timestamps, comment out the following line.
#
$ActionFileDefaultTemplate RSYSLOG_TraditionalFileFormat
# Filter duplicated messages
$RepeatedMsgReduction on 

# 
# Set the default permissions for all log files. 
# 
$FileOwner syslog 
$FileGroup adm 
$FileCreateMode 0640
$DirCreateMode 0755
$Umask 0022
$PrivDropToUser syslog
$PrivDropToGroup syslog
#
# Where to place spool and state files
#
$WorkDirectory /var/spool/rsyslog
#
# Include all config files in /etc/rsyslog.d/
#
$IncludeConfig /etc/rsyslog.d/*.conf

請加上此行程式：*.* @192.168.31.16:1514



輸入完成後請按Esc，跳出後輸入:wq以存檔並退出。

3. 重新啟動rsyslog：

root@pc-71:/home/lubuntu# /etc/init.d/rsyslog restart

完成後可再回到Graylog後台頁面查看收集到的資訊。


