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請至瀏覽器輸入http://（Server端IP位址）:1111進入後台

客製化➝封包分析➝設定➝啟用打勾確認

 

客製化➝封包分析➝報表

帳號admin
密碼admin

 

1. 登入後台啟用服務

https://xxx.xxx.xxx.xxx:222/
http://km.sopdom.com/uploads/images/gallery/2021-12/epowerntop.png


第一次進來先更換密碼即可登入查看報表

http://km.sopdom.com/uploads/images/gallery/2021-12/epowerbntop1.png


http://km.sopdom.com/uploads/images/gallery/2021-12/epowerntop2.png


到Dashboard➝Traffic Dashboard

這裡可以查看到整體的大致資料,也是許多公司最想看到的總圖

之後到上面的細項有一個host點擊它,便可以看到使用最多流量封包的是哪些IP

2. 查看最高流量

http://km.sopdom.com/uploads/images/gallery/2021-11/epower-ntop1-1.png


再到Ports可以看到連接埠那一些是目前傳輸封包最多的

最後到Applications可以查看哪些應用服務傳輸封包最多

http://km.sopdom.com/uploads/images/gallery/2021-11/epower-ntop1-2.png
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到Alerts➝Flow可以看到所有警報,若是想要擷取特定時間的Alerts也可以

而在下面還有提供下載警報報表的功能,確認警報,以及刪除警報

3. 查看可疑連接

http://km.sopdom.com/uploads/images/gallery/2021-11/Cueepower-ntop2-1.png
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到Flows➝Active Flow即可看到即時流量,在這裡若是已經傳輸完畢的IP或者server則會消失在列表裡,因為這裡只會紀錄正在傳輸的IP或者Server

4. 查看整體流量

http://km.sopdom.com/uploads/images/gallery/2021-11/epower-ntop3-1.png


到MAPS➝Geo Maps可以查看從哪個國家連接到你的Server有多少台主機,點擊它會有該IP顯示和他的國籍,便可以輕鬆看到你的客源大部分都來自哪裡

5. 查看連接來自哪裡

http://km.sopdom.com/uploads/images/gallery/2021-11/epower-ntop4-1.png


直接到Interface接口,這是整體流量細分,流量統計

name➝網路卡名稱

state➝狀態可切換主動或暫停

MTU➝顯示最大傳輸單元

speed➝顯示每秒速度

Traffic Breakdown➝流量細分

Traffic Anomalies➝流量異常

Total Traffic➝總流量

Traffic Sent ➝已發送流量

Storage Utilization➝已使用儲存體空間

6. 查看網路卡封包狀況
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